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本記載例はあくまで一例です
お客様の状況に応じて抜粋してご利用ください
 
 
 
· この記載例はサンプルでございます。万が一発生した、利用者側の損害・事件・事故に関して弊社は一切の責任を負えませんので、予めご了承ください。 
· この記載例はサンプルであり、この内容で稟議起案における全てを網羅しているという保証は弊社では出来かねますので予めご了承ください。 


 LANSCOPE エンドポイントマネージャー クラウド版導入　稟議書
2023年○月
　○○部
　○○　○○


1.背景

1-１．セキュリティ事故の増加による情報漏洩対策の必要性
昨今、内部不正による情報漏洩事故、サイバー攻撃などセキュリティ事故が増加しています。最近は企業のセキュリティ事故がニュース等のメディアで取り上げられることも多く、社会問題になっています。メディアに自社のセキュリティ事故が取り上げられた場合、企業イメージや売り上げに悪影響を及ぼすことも考えられます。また、セキュリティ事故が起きると、自社だけでなく取引先やお客様にも被害が及ぶ場合もあり、企業の信頼を損ねる可能性があります。

当社での喫緊の課題は、PC・スマートフォンに管理システムが導入されておらず社内で保有しているPC・スマートフォンの状態を把握できていない点です。そのため、個人情報が保管されたPC・スマートフォンの紛失にも気づくことができず情報漏洩が起きるリスクがあります。現状、PCの操作ログは取得しておらず内部不正による情報漏洩対策もできていない状況です。このようなリスクに備えるためにも、IT資産管理・MDMシステムの導入が必要です。

1-2．個人情報流出時に問われる法的責任
企業が個人情報などの法的な管理義務がある情報を適切に管理していなかった場合、経営者が刑事罰や責任を問われるおそれがあります。経営者が責任を問われる可能性のある法令として2点記載します。

1 改正個人情報保護法
2022年4月施行の改正個人情報保護法では、情報漏洩が発生した際の報告及び本人に対する通知が努力義務から完全義務化されました。措置命令違反、報告義務違反をした場合の罰金も引き上げられており、法人は最大1億円の罰則が科せられます。
（例）84条　委員会からの命令に違反　
1億円以下の罰金

2 不正競争防止法
社内の営業秘密情報の持ち出しは、「犯罪」であり組織に多大な損害を与える可能性があります。他人の商品・営業の表示（商品等表示）として著名なものを、自己の商品・営業の表示として使用する行為や、窃取等の不正の手段によって営業秘密を取得し、自ら使用し、若しくは第三者に開示する行為は不正競争防止法違反として罰せられます。また、罰則だけでなく信用の喪失、訴訟を受ける・起こすための調査費用など、多岐にわたる損害が発生します。

2.当社の現状
当社では100台のPC、100台のスマートフォンを保有しています。現在、PC・スマートフォンに管理システムが導入されていません。以下4点のリスクがあり、早急に対処する必要があります。

（1） PC・スマートフォンのIT資産管理が不十分であり、適切なIT投資ができない。
（2） PC・スマートフォン等の機密情報を含むデバイスを紛失した際に対応できない。
（3） PC・スマートフォン等の機密情報を含むデバイスの監視・監査ができないため、万が一の場合
　　に対応できない。
（4） PC・スマートフォンを介しての外部への情報の持ち出しを把握できない。

3.IT資産管理・MDMシステム選定にあたって必要な要件
（1）	クラウド（SaaS）でPC・スマートフォンが一元管理できること。
（2）	位置情報・移動履歴が取得できること。
（3）	PC・スマートフォン紛失時に遠隔でリモートロック・ワイプができること
（4）	PCの操作ログが取得できること

＜システム導入によるリスク軽減想定＞
	対応項目
	導入前
	導入後

	PC・スマートフォンのIT資産管理
· IT資産の台帳作成・棚卸
· インストールアプリ台帳作成・棚卸
	―
	○

	PC・スマートフォンの紛失対策
· 位置情報・移動履歴の取得
· 紛失時の遠隔データ消去
	―
	○

	機密情報取り扱いの監視・監査
· 機密情報の取り扱い状況の記録
	―
	○

	PCから外部記憶媒体・クラウドストレージへのデータ持ち出し
· 外部デバイスへのデータ持ち出しを記録
· クラウドストレージへのデータ持ち出しを記録
	―
	○

	情報セキュリティ体制の構築・維持
	△
	○







4.対策後に期待できる効果 
 【IT資産管理】
社内で管理しているPC・スマートフォンの利用者、稼働状況、OSのセキュリティパッチの適用、アプリケーションのインストール状況が把握できる。業務の大部分をPC上で処理しているのでPCのセキュリティが適正な状態を維持できているか管理できる。

【PC・スマートフォン紛失時のリスク低減】
PC・スマートフォンを紛失した場合、位置情報から紛失場所を特定し、見つからなかった場合には遠隔操作でデータの消去やPC・スマートフォンの画面をロックすることで情報流出を防ぐことができる。

【情報漏洩対策】
PCの操作ログを記録することで、社内の機密情報の取り扱い状況を見える化でき、万が一情報漏洩事故が起きたときに原因調査ができる。また、社内のルールに違反する操作を実行した場合にポップアップで警告することで、従業員のセキュリティ意識の向上に繋がります。

5.選定システム  
今回必要な要件を満たすツールを〇〇部内で比較検討した結果、全ての要件を満たすLANSCOPE エンドポイントマネージャー クラウド版が最適であると判断しました。
※本製品の実環境での評価テストも行い、要件を満たすことを確認しております。 
 
製品名　　：LANSCOPE エンドポイントマネージャー クラウド版
提供元　　：エムオーテックス株式会社　 
　　　　　　　　総合セキュリティ企業として、自社プロダクト製品の企画・開発・販売及び、
　　　　　　　　セキュリティサービス事業を展開
実績　　　：9,000社　(2023年4月末調べ)

LANSCOPE エンドポイントマネージャー クラウド版に最終的に決定した要因を4点記載します。 
1 安心して利用できるセキュリティサービスであること
外部機関の認証を取得。サービスの基盤に採用しているAWSの「Amazon RDS サービスレディ」の認定を受けており、クラウドサービスに関するガイドライン規格のISO27017も取得しているため安心して利用できるクラウドサービスである。

2 労務状況の可視化ができること
PC・スマートフォンの稼働時間や操作ログから、勤務や、残業の状況を把握できる。レポート機能もあるため、直観的に労務状況を把握することが可能。就業規則の通りに勤務しているか、休憩は労働基準法通りに取得しているか、サービス残業をしていないかなど社員の労務状況を確認できる。

3 最大5年分の操作ログの保管ができる
操作ログの保管期間が標準で2年、最大5年と他社製品に比べて保管期間が長い。保管期間が長いことは、退職者による個人情報の持ち出しなど、過去に遡って操作ログを確認する場合にも安心である。

4 導入実績
導入実績 9,000 社以上。高いセキュリティ水準を求められる多くの企業・組織に採用されている。

6.価格面での比較 
今回、2つのプランで検討した結果、5年分のログ保管が可能である＜プラン2＞が最も適切であると判断しました。ライセンス数は200台（スマホ・タブレット100台、PC100台）で計算しています。
＜プラン1：資産管理、PC操作ログ取得をするプラン＞
【初年度登録料】
\6,800 × 200台 ＝ \1,360,000　（1年目のみ）
【年間利用料】
ライトAライセンス：\1,200 × 100台 ＝ \120,000
ベーシックライセンス：\3,600 × 100台 ＝ \360,000
【地図利用料】
\8,400 × 1 = \8,400

初年度合計：\1,848,400
2年目以降：\488,400

＜プラン2：資産管理、PC操作ログ取得、ログ5年保管オプション追加するプラン＞
【初年度登録料】
\6,800 × 200台 ＝ \1,360,000　（1年目のみ）
【年間利用料】
ライトAライセンス：\1,200 × 100台 ＝ \120,000
ベーシックライセンス：\3,600 × 100台 ＝ \360,000
【地図利用料】
\8,400 × 1 = \8,400
【オプション】
ログ運用：\1,200 × 200台 ＝ \240,000

初年度合計：\2,088,400
2年目以降：\728,400


7.まとめ  
現状の当社の状況では、会社の重要情報の持ち出し等のセキュリティインシデントが起きた際に検知、対応する体制が十分ではありません。今の状態では、自社の重要な資産である情報持ち出しのリスクもあり、この状態ではセキュリティ事故が起きる可能性があります。場合によっては取引先・お客様の信頼を失う可能性もあります。また、取引先からの内部統制を求められても応えられない状況です。早急に対策を打ち、社内外ともに安心して働ける環境を社員に提供することが情報セキュリティ対策として最優先に進めなければならない課題となっております。今回の新規システムの導入により、社員が安心して働ける環境の構築に努めますので、ご決裁の程よろしくお願い申し上げます。 
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